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【大陸法規】中華人民共和國密碼法
【發布單位】全國人民代表大會常務委員會
【發布/修正】2019年10月26日
【實施日期】2020年1月1日

【法規沿革】
‧2019年10月26日中華人民共和國第十三屆全國人民代表大會常務委員會第十四次會議通過，自2020年1月1日起施行

[bookmark: a章節索引]【章節索引】
第一章　總則　§1
第二章　核心密碼、普通密碼　§13
第三章　商用密碼　§21
第四章　法律責任　§32
第五章　附則　§42

【法規內容】
[bookmark: _第一章__總]第一章　　總　則
[bookmark: a1]第1條
　　為了規範密碼應用和管理，促進密碼事業發展，保障網路與資訊安全，維護國家安全和社會公共利益，保護公民、法人和其他組織的合法權益，制定本法。
[bookmark: a2]第2條
　　本法所稱密碼，是指採用特定變換的方法對資訊等進行加密保護、安全認證的技術、產品和服務。
[bookmark: a3]第3條
　　密碼工作堅持總體國家安全觀，遵循統一領導、分級負責，創新發展、服務大局，依法管理、保障安全的原則。
[bookmark: a4]第4條
　　堅持中國共產黨對密碼工作的領導。中央密碼工作領導機構對全國密碼工作實行統一領導，制定國家密碼工作重大方針政策，統籌協調國家密碼重大事項和重要工作，推進國家密碼法治建設。
[bookmark: a5]第5條
　　國家密碼管理部門負責管理全國的密碼工作。縣級以上地方各級密碼管理部門負責管理本行政區域的密碼工作。
　　國家機關和涉及密碼工作的單位在其職責範圍內負責本機關、本單位或者本系統的密碼工作。
[bookmark: a6]第6條
　　國家對密碼實行分類管理。
　　密碼分為核心密碼、普通密碼和商用密碼。
[bookmark: a7]第7條
　　核心密碼、普通密碼用於保護國家秘密資訊，核心密碼保護資訊的最高密級為絕密級，普通密碼保護資訊的最高密級為機密級。
　　核心密碼、普通密碼屬於國家秘密。密碼管理部門依照本法和有關法律、行政法規、國家有關規定對核心密碼、普通密碼實行嚴格統一管理。
[bookmark: a8]第8條
　　商用密碼用於保護不屬於國家秘密的資訊。
　　公民、法人和其他組織可以依法使用商用密碼保護網路與資訊安全。
[bookmark: a9]第9條
　　國家鼓勵和支持密碼科學技術研究和應用，依法保護密碼領域的知識產權，促進密碼科學技術進步和創新。
　　國家加強密碼人才培養和隊伍建設，對在密碼工作中作出突出貢獻的組織和個人，按照國家有關規定給予表彰和獎勵。
[bookmark: a10]第10條
　　國家採取多種形式加強密碼安全教育，將密碼安全教育納入國民教育體系和公務員教育培訓體系，增強公民、法人和其他組織的密碼安全意識。
[bookmark: a11]第11條
　　縣級以上人民政府應當將密碼工作納入本級國民經濟和社會發展規劃，所需經費列入本級財政預算。
[bookmark: a12]第12條【法律責任】§32
　　任何組織或者個人不得竊取他人加密保護的資訊或者非法侵入他人的密碼保障系統。
　　任何組織或者個人不得利用密碼從事危害國家安全、社會公共利益、他人合法權益等違法犯罪活動。
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　回索引〉〉
[bookmark: _第二章__核心密碼、普通密碼]第二章　　核心密碼、普通密碼
[bookmark: a13]第13條
　　國家加強核心密碼、普通密碼的科學規劃、管理和使用，加強制度建設，完善管理措施，增強密碼安全保障能力。
[bookmark: a14]第14條【法律責任】§33
　　在有線、無線通信中傳遞的國家秘密資訊，以及存儲、處理國家秘密資訊的資訊系統，應當依照法律、行政法規和國家有關規定使用核心密碼、普通密碼進行加密保護、安全認證。
[bookmark: a15]第15條
　　從事核心密碼、普通密碼科研、生產、服務、檢測、裝備、使用和銷毀等工作的機構（以下統稱密碼工作機構）應當按照法律、行政法規、國家有關規定以及核心密碼、普通密碼標準的要求，建立健全安全管理制度，採取嚴格的保密措施和保密責任制，確保核心密碼、普通密碼的安全。
[bookmark: a16]第16條
　　密碼管理部門依法對密碼工作機構的核心密碼、普通密碼工作進行指導、監督和檢查，密碼工作機構應當配合。
[bookmark: a17]第17條【法律責任】第二款~§34
　　密碼管理部門根據工作需要會同有關部門建立核心密碼、普通密碼的安全監測預警、安全風險評估、資訊通報、重大事項會商和應急處置等協作機制，確保核心密碼、普通密碼安全管理的協同聯動和有序高效。
　　密碼工作機構發現核心密碼、普通密碼洩密或者影響核心密碼、普通密碼安全的重大問題、風險隱患的，應當立即採取應對措施，並及時向保密行政管理部門、密碼管理部門報告，由保密行政管理部門、密碼管理部門會同有關部門組織開展調查、處置，並指導有關密碼工作機構及時消除安全隱患。
[bookmark: a18]第18條
　　國家加強密碼工作機構建設，保障其履行工作職責。
　　國家建立適應核心密碼、普通密碼工作需要的人員錄用、選調、保密、考核、培訓、待遇、獎懲、交流、退出等管理制度。
[bookmark: a19]第19條
　　密碼管理部門因工作需要，按照國家有關規定，可以提請公安、交通運輸、海關等部門對核心密碼、普通密碼有關物品和人員提供免檢等便利，有關部門應當予以協助。
[bookmark: a20]第20條
　　密碼管理部門和密碼工作機構應當建立健全嚴格的監督和安全審查制度，對其工作人員遵守法律和紀律等情況進行監督，並依法採取必要措施，定期或者不定期組織開展安全審查。
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　回索引〉〉
[bookmark: _第三章__商用密碼]第三章　　商用密碼
[bookmark: a21]第21條
　　國家鼓勵商用密碼技術的研究開發、學術交流、成果轉化和推廣應用，健全統一、開放、競爭、有序的商用密碼市場體系，鼓勵和促進商用密碼產業發展。
　　各級人民政府及其有關部門應當遵循非歧視原則，依法平等對待包括外商投資企業在內的商用密碼科研、生產、銷售、服務、進出口等單位（以下統稱商用密碼從業單位）。國家鼓勵在外商投資過程中基於自願原則和商業規則開展商用密碼技術合作。行政機關及其工作人員不得利用行政手段強制轉讓商用密碼技術。
　　商用密碼的科研、生產、銷售、服務和進出口，不得損害國家安全、社會公共利益或者他人合法權益。
[bookmark: a22]第22條
　　國家建立和完善商用密碼標準體系。
　　國務院標準化行政主管部門和國家密碼管理部門依據各自職責，組織制定商用密碼國家標準、行業標準。
　　國家支持社會團體、企業利用自主創新技術制定高於國家標準、行業標準相關技術要求的商用密碼團體標準、企業標準。
[bookmark: a23]第23條
　　國家推動參與商用密碼國際標準化活動，參與制定商用密碼國際標準，推進商用密碼中國標準與國外標準之間的轉化運用。
　　國家鼓勵企業、社會團體和教育、科研機構等參與商用密碼國際標準化活動。
[bookmark: a24]第24條
　　商用密碼從業單位開展商用密碼活動，應當符合有關法律、行政法規、商用密碼強制性國家標準以及該從業單位公開標準的技術要求。
　　國家鼓勵商用密碼從業單位採用商用密碼推薦性國家標準、行業標準，提升商用密碼的防護能力，維護用戶的合法權益。
[bookmark: a25]第25條【法律責任】第二款、第三款~§34
　　國家推進商用密碼檢測認證體系建設，制定商用密碼檢測認證技術規範、規則，鼓勵商用密碼從業單位自願接受商用密碼檢測認證，提升市場競爭力。
　　商用密碼檢測、認證機構應當依法取得相關資質，並依照法律、行政法規的規定和商用密碼檢測認證技術規範、規則開展商用密碼檢測認證。
　　商用密碼檢測、認證機構應當對其在商用密碼檢測認證中所知悉的國家秘密和商業秘密承擔保密義務。
[bookmark: a26]第26條【法律責任】§36
　　涉及國家安全、國計民生、社會公共利益的商用密碼產品，應當依法列入網路關鍵設備和網路安全專用產品目錄，由具備資格的機構檢測認證合格後，方可銷售或者提供。商用密碼產品檢測認證適用《中華人民共和國網路安全法》的有關規定，避免重複檢測認證。
　　商用密碼服務使用網路關鍵設備和網路安全專用產品的，應當經商用密碼認證機構對該商用密碼服務認證合格。
[bookmark: a27]第27條【法律責任】§37
　　法律、行政法規和國家有關規定要求使用商用密碼進行保護的關鍵資訊基礎設施，其運營者應當使用商用密碼進行保護，自行或者委託商用密碼檢測機構開展商用密碼應用安全性評估。商用密碼應用安全性評估應當與關鍵資訊基礎設施安全檢測評估、網路安全等級測評制度相銜接，避免重複評估、測評。
　　關鍵資訊基礎設施的運營者採購涉及商用密碼的網路產品和服務，可能影響國家安全的，應當按照《中華人民共和國網路安全法》的規定，通過國家網信部門會同國家密碼管理部門等有關部門組織的國家安全審查。
[bookmark: a28][bookmark: _GoBack]第28條【法律責任】§38
　　國務院商務主管部門、國家密碼管理部門依法對涉及國家安全、社會公共利益且具有加密保護功能的商用密碼實施進口許可，對涉及國家安全、社會公共利益或者中國承擔國際義務的商用密碼實施出口管制。商用密碼進口許可清單和出口管制清單由國務院商務主管部門會同國家密碼管理部門和海關總署制定並公布。
　　大眾消費類產品所採用的商用密碼不實行進口許可和出口管制制度。
[bookmark: a29]第29條【法律責任】§39
　　國家密碼管理部門對採用商用密碼技術從事電子政務電子認證服務的機構進行認定，會同有關部門負責政務活動中使用電子簽名、數據電文的管理。
[bookmark: a30]第30條
　　商用密碼領域的行業協會等組織依照法律、行政法規及其章程的規定，為商用密碼從業單位提供資訊、技術、培訓等服務，引導和督促商用密碼從業單位依法開展商用密碼活動，加強行業自律，推動行業誠信建設，促進行業健康發展。
[bookmark: a31]第31條
　　密碼管理部門和有關部門建立日常監管和隨機抽查相結合的商用密碼事中事後監管制度，建立統一的商用密碼監督管理資訊平台，推進事中事後監管與社會信用體系相銜接，強化商用密碼從業單位自律和社會監督。
　　密碼管理部門和有關部門及其工作人員不得要求商用密碼從業單位和商用密碼檢測、認證機構向其披露源代碼等密碼相關專有資訊，並對其在履行職責中知悉的商業秘密和個人隱私嚴格保密，不得洩露或者非法向他人提供。
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　回索引〉〉
[bookmark: _第四章__法律責任]第四章　　法律責任
[bookmark: a32]第32條
　　違反本法第十二條規定，竊取他人加密保護的資訊，非法侵入他人的密碼保障系統，或者利用密碼從事危害國家安全、社會公共利益、他人合法權益等違法活動的，由有關部門依照《中華人民共和國網路安全法》和其他有關法律、行政法規的規定追究法律責任。
[bookmark: a33]第33條
　　違反本法第十四條規定，未按照要求使用核心密碼、普通密碼的，由密碼管理部門責令改正或者停止違法行為，給予警告；情節嚴重的，由密碼管理部門建議有關國家機關、單位對直接負責的主管人員和其他直接責任人員依法給予處分或者處理。
[bookmark: a34]第34條
　　違反本法規定，發生核心密碼、普通密碼洩密案件的，由保密行政管理部門、密碼管理部門建議有關國家機關、單位對直接負責的主管人員和其他直接責任人員依法給予處分或者處理。
　　違反本法第十七條第二款規定，發現核心密碼、普通密碼洩密或者影響核心密碼、普通密碼安全的重大問題、風險隱患，未立即採取應對措施，或者未及時報告的，由保密行政管理部門、密碼管理部門建議有關國家機關、單位對直接負責的主管人員和其他直接責任人員依法給予處分或者處理。
[bookmark: a35]第35條
　　商用密碼檢測、認證機構違反本法第二十五條第二款、第三款規定開展商用密碼檢測認證的，由市場監督管理部門會同密碼管理部門責令改正或者停止違法行為，給予警告，沒收違法所得；違法所得三十萬元以上的，可以並處違法所得一倍以上三倍以下罰款；沒有違法所得或者違法所得不足三十萬元的，可以並處十萬元以上三十萬元以下罰款；情節嚴重的，依法吊銷相關資質。
[bookmark: a36]第36條
　　違反本法第二十六條規定，銷售或者提供未經檢測認證或者檢測認證不合格的商用密碼產品，或者提供未經認證或者認證不合格的商用密碼服務的，由市場監督管理部門會同密碼管理部門責令改正或者停止違法行為，給予警告，沒收違法產品和違法所得；違法所得十萬元以上的，可以並處違法所得一倍以上三倍以下罰款；沒有違法所得或者違法所得不足十萬元的，可以並處三萬元以上十萬元以下罰款。
[bookmark: a37]第37條
　　關鍵資訊基礎設施的運營者違反本法第二十七條第一款規定，未按照要求使用商用密碼，或者未按照要求開展商用密碼應用安全性評估的，由密碼管理部門責令改正，給予警告；拒不改正或者導致危害網路安全等後果的，處十萬元以上一百萬元以下罰款，對直接負責的主管人員處一萬元以上十萬元以下罰款。
　　關鍵資訊基礎設施的運營者違反本法第二十七條第二款規定，使用未經安全審查或者安全審查未通過的產品或者服務的，由有關主管部門責令停止使用，處採購金額一倍以上十倍以下罰款；對直接負責的主管人員和其他直接責任人員處一萬元以上十萬元以下罰款。
[bookmark: a38]第38條
　　違反本法第二十八條實施進口許可、出口管制的規定，進出口商用密碼的，由國務院商務主管部門或者海關依法予以處罰。
[bookmark: a39]第39條
　　違反本法第二十九條規定，未經認定從事電子政務電子認證服務的，由密碼管理部門責令改正或者停止違法行為，給予警告，沒收違法產品和違法所得；違法所得三十萬元以上的，可以並處違法所得一倍以上三倍以下罰款；沒有違法所得或者違法所得不足三十萬元的，可以並處十萬元以上三十萬元以下罰款。
[bookmark: a40]第40條
　　密碼管理部門和有關部門、單位的工作人員在密碼工作中濫用職權、玩忽職守、徇私舞弊，或者洩露、非法向他人提供在履行職責中知悉的商業秘密和個人隱私的，依法給予處分。
[bookmark: a41]第41條
　　違反本法規定，構成犯罪的，依法追究刑事責任；給他人造成損害的，依法承擔民事責任。
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　回索引〉〉
[bookmark: _第五章__附]第五章　　附　則
[bookmark: a42]第42條
　　國家密碼管理部門依照法律、行政法規的規定，制定密碼管理規章。
[bookmark: a43]第43條
　　中國人民解放軍和中國人民武裝警察部隊的密碼工作管理辦法，由中央軍事委員會根據本法制定。
[bookmark: a44]第44條
　　本法自2020年1月1日起施行。
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【編註】本檔法規資料以官方資訊網為依據；本文僅供參考，如需引用請以正式檔為準。如有發現待更正部份及您所需本站未收編之法規，敬請告知，謝謝！
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