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【法律法規】中華人民共和國電子簽名法
【發布單位】全國人民代表大會常務委員會
【發布/修正】2019年4月23日
【實施日期】2019年4月23日

【法規沿革】
‧2004年8月28日第十屆全國人民代表大會常務委員會第十一次會議通過＊
‧2015年4月24日第十二屆全國人民代表大會常務委員會第十四次會議《關於修改〈中華人民共和國電力法〉等六部法律的決定》第一次修正）（註：修改第17、18條）
‧2019年4月23日第十三屆全國人民代表大會常務委員會第十次會議《關於修改〈中華人民共和國建築法〉等八部法律的決定》第二次修正）（註：修改第3條）

[bookmark: a章節索引]【章節索引】
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第四章　法律責任　§27
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【法規內容】
[bookmark: _第一章__總]第一章　　總　則
[bookmark: a1]第1條
﹝1﹞為了規範電子簽名行為，確立電子簽名的法律效力，維護有關各方的合法權益，制定本法。
[bookmark: a2]第2條
﹝1﹞本法所稱電子簽名，是指數據電文中以電子形式所含、所附用於識別簽名人身份並表明簽名人認可其中內容的數據。
﹝2﹞本法所稱數據電文，是指以電子、光學、磁或者類似手段生成、發送、接收或者儲存的資訊。
[bookmark: a3]第3條∵
﹝1﹞民事活動中的合同或者其他文件、單證等文書，當事人可以約定使用或者不使用電子簽名、數據電文。
﹝2﹞當事人約定使用電子簽名、數據電文的文書，不得僅因為其採用電子簽名、數據電文的形式而否定其法律效力。
﹝3﹞前款規定不適用下列文書：
　　（一）涉及婚姻、收養、繼承等人身關係的；
　　（二）涉及停止供水、供熱、供氣等公用事業服務的；
　　（三）法律、行政法規規定的不適用電子文書的其他情形。
--2019年4月23日修正前條文--比對程式
﹝1﹞民事活動中的合同或者其他文件、單證等文書，當事人可以約定使用或者不使用電子簽名、數據電文。
﹝2﹞當事人約定使用電子簽名、數據電文的文書，不得僅因為其採用電子簽名、數據電文的形式而否定其法律效力。
﹝3﹞前款規定不適用下列文書：
　　（一）涉及婚姻、收養、繼承等人身關係的；
　　（二）涉及土地、房屋等不動產權益轉讓的；
　　（三）涉及停止供水、供熱、供氣、供電等公用事業服務的；
　　（四）法律、行政法規規定的不適用電子文書的其他情形。∴
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　回索引〉〉
[bookmark: _第二章__數據電文]第二章　　數據電文
第4條
﹝1﹞能夠有形地表現所載內容，並可以隨時調取查用的數據電文，視為符合法律、法規要求的書面形式。
[bookmark: a5]第5條
﹝1﹞符合下列條件的數據電文，視為滿足法律、法規規定的原件形式要求：
　　（一）能夠有效地表現所載內容並可供隨時調取查用；
　　（二）能夠可靠地保證自最終形成時起，內容保持完整、未被更改。但是，在數據電文上增加背書以及數據交換、儲存和顯示過程中發生的形式變化不影響數據電文的完整性。
[bookmark: a6]第6條
﹝1﹞符合下列條件的數據電文，視為滿足法律、法規規定的文件保存要求：
　　（一）能夠有效地表現所載內容並可供隨時調取查用；
　　（二）數據電文的格式與其生成、發送或者接收時的格式相同，或者格式不相同但是能夠準確表現原來生成、發送或者接收的內容；
　　（三）能夠識別數據電文的發件人、收件人以及發送、接收的時間。
[bookmark: a7]第7條
﹝1﹞數據電文不得僅因為其是以電子、光學、磁或者類似手段生成、發送、接收或者儲存的而被拒絕作為證據使用。
[bookmark: a8]第8條
﹝1﹞審查數據電文作為證據的真實性，應當考慮以下因素：
　　（一）生成、儲存或者傳遞數據電文方法的可靠性；
　　（二）保持內容完整性方法的可靠性；
　　（三）用以鑒別發件人方法的可靠性；
　　（四）其他相關因素。
[bookmark: a9]第9條
﹝1﹞數據電文有下列情形之一的，視為發件人發送：
　　（一）經發件人授權發送的；
　　（二）發件人的資訊系統自動發送的；
　　（三）收件人按照發件人認可的方法對數據電文進行驗證後結果相符的。
﹝2﹞當事人對前款規定的事項另有約定的，從其約定。
[bookmark: a10]第10條
﹝1﹞法律、行政法規規定或者當事人約定數據電文需要確認收訖的，應當確認收訖。發件人收到收件人的收訖確認時，數據電文視為已經收到。
[bookmark: a11]第11條
﹝1﹞數據電文進入發件人控制之外的某個資訊系統的時間，視為該數據電文的發送時間。
﹝2﹞收件人指定特定系統接收數據電文的，數據電文進入該特定系統的時間，視為該數據電文的接收時間；未指定特定系統的，數據電文進入收件人的任何系統的首次時間，視為該數據電文的接收時間。
﹝3﹞當事人對數據電文的發送時間、接收時間另有約定的，從其約定。
[bookmark: a12]第12條
﹝1﹞發件人的主營業地為數據電文的發送地點，收件人的主營業地為數據電文的接收地點。沒有主營業地的，其經常居住地為發送或者接收地點。
﹝2﹞當事人對數據電文的發送地點、接收地點另有約定的，從其約定。
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　回索引〉〉
[bookmark: _第三章__電子簽名與認證]第三章　　電子簽名與認證
[bookmark: a13]第13條
﹝1﹞電子簽名同時符合下列條件的，視為可靠的電子簽名：
　　（一）電子簽名製作數據用於電子簽名時，屬 電子簽名人專有；
　　（二）簽署時電子簽名製作數據僅由電子簽名人控制；
　　（三）簽署後對電子簽名的任何改動能夠被發現；
　　（四）簽署後對數據電文內容和形式的任何改動能夠被發現。
﹝2﹞當事人也可以選擇使用符合其約定的可靠條件的電子簽名。
[bookmark: a14]第14條
﹝1﹞可靠的電子簽名與手寫簽名或者蓋章具有同等的法律效力。
[bookmark: a15]第15條
﹝1﹞電子簽名人應當妥善保管電子簽名製作數據。電子簽名人知悉電子簽名製作數據已經失密或者可能已經失密時，應當及時告知有關各方，並終止使用該電子簽名製作數據。
[bookmark: a16]第16條
﹝1﹞電子簽名需要第三方認證的，由依法設立的電子認證服務提供者提供認證服務。
[bookmark: a17]第17條∵
﹝1﹞提供電子認證服務，應當具備下列條件：
　　（一）取得企業法人資格；
　　（二）具有與提供電子認證服務相適應的專業技術人員和管理人員；
　　（三）具有與提供電子認證服務相適應的資金和經營場所；
　　（四）具有符合國家安全標準的技術和設備；
　　（五）具有國家密碼管理機構同意使用密碼的證明文件；
　　（六）法律、行政法規規定的其他條件。
--2015年4月24日修正前條文--比對程式
﹝1﹞提供電子認證服務，應當具備下列條件：
　　（一）具有與提供電子認證服務相適應的專業技術人員和管理人員；
　　（二）具有與提供電子認證服務相適應的資金和經營場所；
　　（三）具有符合國家安全標準的技術和設備；
　　（四）具有國家密碼管理機構同意使用密碼的證明文件；
　　（五）法律、行政法規規定的其他條件。∴
[bookmark: a18]第18條∵
﹝1﹞從事電子認證服務，應當向國務院資訊產業主管部門提出申請，並提交符合本法第十七條規定條件的相關材料。國務院資訊產業主管部門接到申請後經依法審查，徵求國務院商務主管部門等有關部門的意見後，自接到申請之日起四十五日內作出許可或者不予許可的決定。予以許可的，頒發電子認證許可證書；不予許可的，應當書面通知申請人並告知理由。
﹝2﹞取得認證資格的電子認證服務提供者，應當按照國務院資訊產業主管部門的規定在互聯網上公布其名稱、許可證號等資訊。
--2015年4月24日修正前條文--比對程式
﹝1﹞從事電子認證服務，應當向國務院資訊產業主管部門提出申請，並提交符合本法第十七條規定條件的相關材料。國務院資訊產業主管部門接到申請後經依法審查，徵求國務院商務主管部門等有關部門的意見後，自接到申請之日起四十五日內作出許可或者不予許可的決定。予以許可的，頒發電子認證許可證書；不予許可的，應當書面通知申請人並告知理由。
﹝2﹞申請人應當持電子認證許可證書依法向工商行政管理部門辦理企業登記手續。
﹝3﹞取得認證資格的電子認證服務提供者，應當按照國務院資訊產業主管部門的規定在互聯網上公布其名稱、許可證號等資訊。∴
[bookmark: a19]第19條
﹝1﹞電子認證服務提供者應當制定、公布符合國家有關規定的電子認證業務規則，並向國務院資訊產業主管部門備案。
﹝2﹞電子認證業務規則應當包括責任範圍、作業操作規範、資訊安全保障措施等事項。
[bookmark: a20]第20條
﹝1﹞電子簽名人向電子認證服務提供者申請電子簽名認證證書，應當提供真實、完整和準確的資訊。
﹝2﹞電子認證服務提供者收到電子簽名認證證書申請後，應當對申請人的身份進行查驗，並對有關材料進行審查。
[bookmark: a21]第21條
﹝1﹞電子認證服務提供者簽發的電子簽名認證證書應當準確無誤，並應當載明下列內容：
　　（一）電子認證服務提供者名稱；
　　（二）證書持有人名稱；
　　（三）證書序列號；
　　（四）證書有效期；
　　（五）證書持有人的電子簽名驗證數據；
　　（六）電子認證服務提供者的電子簽名；
　　（七）國務院資訊產業主管部門規定的其他內容。
[bookmark: a22]第22條
﹝1﹞電子認證服務提供者應當保證電子簽名認證證書內容在有效期內完整、準確，並保證電子簽名依賴方能夠證實或者瞭解電子簽名認證證書所載內容及其他有關事項。
[bookmark: a23]第23條
﹝1﹞電子認證服務提供者擬暫停或者終止電子認證服務的，應當在暫停或者終止服務九十日前，就業務承接及其他有關事項通知有關各方。
﹝2﹞電子認證服務提供者擬暫停或者終止電子認證服務的，應當在暫停或者終止服務六十日前向國務院資訊產業主管部門報告，並與其他電子認證服務提供者就業務承接進行協商，作出妥善安排。
﹝3﹞電子認證服務提供者未能就業務承接事項與其他電子認證服務提供者達成協議的，應當申請國務院資訊產業主管部門安排其他電子認證服務提供者承接其業務。
﹝4﹞電子認證服務提供者被依法吊銷電子認證許可證書的，其業務承接事項的處理按照國務院資訊產業主管部門的規定執行。
[bookmark: a24]第24條
﹝1﹞電子認證服務提供者應當妥善保存與認證相關的資訊，資訊保存期限至少為電子簽名認證證書失效後五年。
[bookmark: a25]第25條
﹝1﹞國務院資訊產業主管部門依照本法制定電子認證服務業的具體管理辦法，對電子認證服務提供者依法實施監督管理。
[bookmark: a26]第26條
﹝1﹞經國務院資訊產業主管部門根據有關協議或者對等原則核准後，中華人民共和國境外的電子認證服務提供者在境外簽發的電子簽名認證證書與依照本法設立的電子認證服務提供者簽發的電子簽名認證證書具有同等的法律效力。
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　回索引〉〉
[bookmark: _第四章__法律責任]第四章　　法律責任
[bookmark: a27]第27條
﹝1﹞電子簽名人知悉電子簽名製作數據已經失密或者可能已經失密未及時告知有關各方、並終止使用電子簽名製作數據，未向電子認證服務提供者提供真實、完整和準確的資訊，或者有其他過錯，給電子簽名依賴方、電子認證服務提供者造成損失的，承擔賠償責任。
[bookmark: a28]第28條
﹝1﹞電子簽名人或者電子簽名依賴方因依據電子認證服務提供者提供的電子簽名認證服務從事民事活動遭受損失，電子認證服務提供者不能證明自己無過錯的，承擔賠償責任。
[bookmark: a29]第29條
﹝1﹞未經許可提供電子認證服務的，由國務院資訊產業主管部門責令停止違法行為；有違法所得的，沒收違法所得；違法所得三十萬元以上的，處違法所得一倍以上三倍以下的罰款；沒有違法所得或者違法所得不足三十萬元的，處十萬元以上三十萬元以下的罰款。
[bookmark: a30]第30條
﹝1﹞電子認證服務提供者暫停或者終止電子認證服務，未在暫停或者終止服務六十日前向國務院資訊產業主管部門報告的，由國務院資訊產業主管部門對其直接負責的主管人員處一萬元以上五萬元以下的罰款。
[bookmark: a31]第31條
﹝1﹞電子認證服務提供者不遵守認證業務規則、未妥善保存與認證相關的資訊，或者有其他違法行為的，由國務院資訊產業主管部門責令限期改正；逾期未改正的，吊銷電子認證許可證書，其直接負責的主管人員和其他直接責任人員十年內不得從事電子認證服務。吊銷電子認證許可證書的，應當予以公告並通知工商行政管理部門。
[bookmark: a32]第32條
　　偽造、冒用、盜用他人的電子簽名，構成犯罪的，依法追究刑事責任；給他人造成損失的，依法承擔民事責任。
[bookmark: a33]第33條
﹝1﹞依照本法負責電子認證服務業監督管理工作的部門的工作人員，不依法履行行政許可、監督管理職責的，依法給予行政處分；構成犯罪的，依法追究刑事責任。
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　回索引〉〉
[bookmark: _第五章__附則]第五章　　附　則
[bookmark: a34]第34條
﹝1﹞本法中下列用語的含義：
　　（一）電子簽名人，是指持有電子簽名製作數據並以本人身份或者以其所代表的人的名義實施電子簽名的人；
　　（二）電子簽名依賴方，是指基於對電子簽名認證證書或者電子簽名的信賴從事有關活動的人；
　　（三）電子簽名認證證書，是指可證實電子簽名人與電子簽名製作數據有聯繫的數據電文或者其他電子記錄；
　　（四）電子簽名製作數據，是指在電子簽名過程中使用的，將電子簽名與電子簽名人可靠地聯繫起來的字符、編碼等數據；
　　（五）電子簽名驗證數據，是指用於驗證電子簽名的數據，包括代碼、口令、算法或者公鑰等。
[bookmark: a35]第35條
﹝1﹞國務院或者國務院規定的部門可以依據本法制定政務活動和其他社會活動中使用電子簽名、數據電文的具體辦法。
[bookmark: a36]第36條
﹝1﹞本法自2005年4月1日起施行。


。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。。回首頁〉〉
【編註】本檔法規資料來源為官方資訊網，提供學習與參考為原則，如需引用請以正式檔為準。如有發現待更正部份及您所需本站未收編之法規，敬請告知，謝謝！
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